CYBER-SECURITY-UPDATES FUR ENCORE UND ENSUITE

MIT SICHERHEIT

EIN GUTES GE

Die aktuellen Versionen aller enCore-
Mengenumwerter (FC1,ZM1, BM1)
und enSuite stehen ganz in diesem
Zeichen, die erhdhten Anforderungen
an Cybersicherheit zu erfullen. Weitere
Gerateserien werden in Kurze folgen.
Hier hat sich einiges getan und wenn
Sie bereits enCore-Gerate einsetzen,
werden Sie bei den neuen Versionen

einige Veranderungen feststellen.

In diesem Artikel werden die techni-
schen Hintergrinde aufgezeigt und
erlautert, die die Kommunikation mit
den Geraten und den Zugriff auf deren
Daten sicherer gemacht haben. Im
Rahmen einer groBen, konzernweiten
Initiative wurden alle Aspekte unse-
rer Gerdte und Programme auf den
Prafstand gestellt. In diesem Zuge
wurden auch einige der vorhandenen
guten Konzepte tGberdacht und aber-
mals verbessert — aber Sie werden
sehen, dass sich fur die tagliche Arbeit
dadurch nichtviel &ndern wird — far
potenzielle Angreifer wird es aber
schwieriger, Zugriff auf die Gerate oder
sensiblen Daten zu erlangen. Aber

wie Uberallim Netz kommt es priméar
darauf an, dass Sie als Anwender sich
Uber Sicherheitsaspekte bewusst sind
und die Schutzmaoglichkeiten kennen

und einsetzen.

WIE GERATE
KOMMUNIZIEREN

Das Netzwerkprotokoll MMS (Manu-
facturing Messaging Specification
nach ISO 9506) ist der wichtigste
Kommunikationskanal der enCore-
Gerate. Hierlber werden Parametrie-
rungen Ubertragen, Archive abgerufen
und vieles mehr. Ab sofort unterstit-
zen die Gerate dieses Protokoll nur
noch in Kombination mit einer nach
TLS (Transport Layer Security) ver-
schlUsselten DatenUbertragung. Auf
diese Weise wird verhindert, dass die
Daten wahrend der Ubertragung mit-
gelesen oder gar manipuliert werden.
Normalerweise befinden sich die Gera-
te fur Anwendungen in der Gasversor-
gung in abgesicherten Netzen, aber
es ist dennoch nicht auszuschlieBBen,
dass ein Unbefugter den Zugriff auf
das Netz erlangt. Darum ist die Ver-
schlisselung ein grof3er Gewinn an
Sicherheit.

Aber alles hat seinen Preis: Flr eine
funktionierende Verschlisselung
mussen die berechtigten Kommuni-
kationspartner die SchlUssel besitzen
und ggf. zunachst austauschen. Der
Client (das PC-Programm enSuite)
baut eine Verbindung zum Server (dem
enCore-Gerat) auf, der sich gegen-
Uber dem Client mit einem Zertifikat

FUHL!

In einem immer starker vernetzten Umfeld nimmt das
Bewusstsein fur sensible Informationen und deren
sicheren Umgang kontinuierlich zu. Honeywell legt
daher groBen Wert auf das Thema IT-Sicherheit und
entwickelt die bereits etablierte Technik standig weiter.

ausweist, das u. a. den 6ffentlichen
Schlussel des Servers enthalt. Beide
Teilnehmer kdnnen jetzt einen fur
diese Verbindung geltenden krypto-
graphischen Schlisselaushandeln,
mit dem die weitere Kommunikation

verschlUsselt wird.




In 6ffentlichen Netzen funktioniert
das inzwischen automatisch, ohne
dass der Nutzer etwas davon bemerkt:
Nach Aufruf einer Internetseite im
Browser ist die verschlUsselte Verbin-
dung an einem griinen Schlosssymbol
oder der URL, die mit https:// beginnt,
zu erkennen. Das dabei ausgetauschte
Zertifikat wird bei Servern im Internet
von einer offiziellen Zertifizierungs-
stelle, der Certification Authority (CA),
ausgestellt und kann vom Browser
auch verifiziert werden. In den Berei-
chen, in denen die enCore-Gerate ein-
gesetzt werden, gibt es (bisher) keine
CA, da deren Betrieb einen nicht uner-
heblichen Aufwand bedeutet. Darum
nutzen enCore-Gerate sogenannte
selbstsignierte Zertifikate, die Uber-
prufung erfolgt durch den Anwender.

ZERTIFIKATE UBERPRUFEN
Ein enCore-Gerat erzeugt bei der Inbe-
triebnahme oder nach Aufforderung
ein Zertifikat, das auch am Geratedis-

play angezeigt werden kann. Bei der
ersten Verbindung mit dem Gerat zeigt
enSuite das empfangene Zertifikat an.
Idealerweise prufen Sie die Gerate-
seriennummer und den Fingerprint auf
Ubereinstimmung mit den am Gerat
angezeigten Werten und klicken dann
auf ,Dauerhaft akzeptieren®. Ab jetzt
werden Sie fUr dieses Gerat nicht mehr
mit der VerschlUsselung und Zertifi-
katen behelligt, solange das Zertifikat
nicht gedndert wird (oder ein Angreifer
ein anderes Zertifikat sendet).

SENSIBLE DATEN

Ein weiteres Thema im Zusammen-
hang von Cyber Security ist der
Umgang mit sensiblen Daten. Dar-
unter werden Informationen verstan-
den, die einen Bezug zu einer Person
haben (z. B. eine E-Mail-Adresse) oder
Zugangsdaten wie etwa Passworte
oder die PIN einer SIM-Karte.

Bislang waren solche Daten in kleiner
Zahlin Parametrierungen enthalten

enSuite ist dieses Zerlifikat unbekannt!
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und konnten von jedermann einge-
sehen werden, der Zugriff auf die
Parametrierung hatte. Ab jetzt gehen
die Gerate und enSuite besonders
sorgsam mit diesen Daten um: Die
Daten sind weiterhin Bestandteil der
Parametrierung, aber beim Auslesen
einer Parametrierung werden sie nur
authentifizierten, also angemeldeten
Nutzern preisgegeben. Ohne Login
kann die Parametrierung weiterhin
gelesen werden, die sensiblen Daten
sind aber nicht enthalten.

Wird die Parametrierung spater wieder
in das Gerat Ubertragen, dann bleiben
die bereits im Gerat vorhandenen Ein-
stellungen der sensiblen Parameter
unangetastet.

Innerhalb des Gerates werden die sen-
siblen Daten verschlUsselt gespeichert
und stehen unter einem besonderen
Schutz. Anderungen an sensiblen
Daten sind nur mit gultigem Login
moglich und im Anderungslogbuch
wird nur die Veranderung mit Zeit-
stempel, nicht aber alter und neuer
Wert protokolliert.

Die Parametrieroberflache in enSuite
markiert sensible Daten deutlich
sichtbar mit einem griinen Schutz-
schild (®) und erlaubt die Aktivierung
der bereits erwdhnten Funktion ,bei-
behalten®. Beim Export einer bereits
gespeicherten Parametrierung und
beim Versenden via E-Mail gibt es
jetzt die Option, die sensiblen Daten
nachtraglich entfernen zu lassen. So
kénnen Sie z. B. die Parametrierung
bedenkenlos an Servicemitarbeiter
weitergeben.

Doch bedenken Sie bitte: Als berech-
tigter Nutzer mit Login kédnnen Sie
wie bisher alle Daten auslesen und in
enSuite speichern. Sie sind also fur
die Sicherheit der sensiblen Daten
auflhrem PC selbst verantwortlich!
Wir empfehlen dringend, enSuite auf

einem PC mit FestplattenverschlUs-



selung zu betreiben und Parametrie-
rungen mit sensiblen Daten nuran
vertrauenswUrdige und berechtigte
Personen weiterzugeben.

FERNBEDIENUNG -
FERNES BEDIENFELD
Auch die Bedienung der Gerate aus
der Ferne wurde sicherer gemacht.

FUr die meisten Anwender unsichtbar:
Die Kommunikation geschieht jetzt
ebenfalls Uber das verschlusselte
MMS-Protokoll und nicht wie bisher
Uber das unsichere HTTP. Das ferne
Bedienfeld kann also nicht mehr mit
einem einfachen Browser abgerufen
werden. Damit wird das Mitlesen von
Informationen durch Unbefugte wirk-
sam unterbunden.

Deutlicher sichtbar ist jedoch folgende
Veréanderung: Es kann grundsatzlich
nur ein Anwender das Gerat bedie-
nen. Wenn also eine Fernbedienung
stattfindet, dannist die gleichzeitige
Bedienung am Geréat nicht moglich.
Es wird stattdessen eine Anzeige auf-
geschaltet, die erklart, wie man durch
gleichzeitiges Driicken der beiden
Funktionstasten die Fernbedienung
beenden und die Kontrolle zurticker-

langen kann.
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Bei langerer Inaktivitat (funf Minuten)
des fernen Benutzers wird die Bedien-
feldverbindung automatisch unterbro-
chen.

Meistens findet die Fernbedienung
statt, weil man sich den Weg in die
Anlage ersparen mochte. In selte-

nen Fallen kann es aber vorkommen,
dass zwei Personen tatsachlich den
Displayinhalt sehen mussen, z. B. bei
Hilfestellung durch Kollegen im Buro
oder einen Servicemitarbeiter. Zu die-
sem Zweck kann der entfernte Nutzer
in enSuite die Sichtbarkeit des eigent-
lichen Displays am Geréat erlauben. Er
kann sogar die Bedienung am Gerat
wieder freigeben und selbst weiterhin
das Display beobachten. Die Verbesse-
rung gegenuber friher: Jetzt liegtes in
der Kontrolle der Anwender, wer wann
welche Daten sehen kann.

Sobald der Benutzer am Gerat mit frei-
gegebener Bedienung eine Eingabe
pervirtueller Tastatur tatigen méchte,
wird dem entfernten Nutzer diese

Eingabe verborgen, da er sonstin der
Lage ware, z. B. die Eingabe eines
Passworts mitzulesen.

Wenn andererseits Sie als ferner
Benutzer die Sicht auf das Display frei-
gegeben haben und eine Eingabe tati-
gen mochten, dann kdnnen Sie selbst
entscheiden, ob diese Eingabe am
Gerat sichtbar sein soll. FUr sensible
Eingaben schalten Sie einfach kurz die
Sichtbarkeit am Gerat ab.

FAZIT

Mit den neuen Versionen unserer
Geréate haben wir die Voraussetzun-
gen geschaffen, dass Sie lhre Gerate
sicherer betreiben und Ihre sensiblen
Daten besser schutzen kénnen. Durch
diese Verbesserungen kdnnen Sie jetzt
also Mengenumwerter mit MID- bzw.
innerstaatlicher Baumusterprtfbe-
scheinigung einsetzen, die selbst hohe
Anforderungen an Datensicherheit
erfullen.
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